
Resumen 

El diseño y desarrollo de software ha evolucionado hacia ecosistemas donde la 
Inteligencia Artificial (IA), particularmente la IA generativa y los modelos de lenguaje 
(LLMs), intervienen en actividades del ciclo de vida del software (SDLC) como 
ingeniería de requisitos, construcción, pruebas, despliegue y operación. Este estudio 
tuvo como objetivo identificar y sintetizar los principales retos técnicos, éticos y 
operativos asociados al uso de IA en el SDLC, así como las prácticas de control que 
permiten gestionarlos de manera responsable. Se aplicó un proceso de revisión basado 
en PRISMA para la identificación, cribado y elegibilidad de estudios, con criterios 
explícitos orientados a ingeniería de software (excluyendo dominios no relacionados). 
Los hallazgos muestran beneficios consistentes en productividad y soporte cognitivo (p. 
ej., generación/transformación de código, apoyo a pruebas y documentación), pero 
también riesgos recurrentes: introducción de vulnerabilidades por sugerencias no 
verificadas, alucinaciones, exposición de datos, dependencia tecnológica y degradación 
de habilidades. En el plano ético, se evidencian desafíos de trazabilidad, sesgo y 
rendición de cuentas, mientras que en el plano operativo se intensifica la necesidad de 
prácticas de MLOps/LLMOps, monitoreo, validación continua y gobernanza del uso de 
herramientas. Se concluye que el impacto positivo de la IA en ingeniería de software 
depende de marcos éticos aplicables, controles técnicos verificables y disciplina 
operativa sostenida. 
Palabras Clave: Inteligencia artificial, ingeniería de software, ética tecnológica, 
gobernanza operativa. 
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Abstract 

Software design and development has evolved into ecosystems where Artificial 
Intelligence (AI), particularly generative AI and Language Models (LLMs), are involved 
in software development life cycle (SDLC) activities such as requirements engineering, 
construction, testing, deployment, and operation. This study aimed to identify and 
synthesize the main technical, ethical, and operational challenges associated with the use 
of AI in the SDLC, as well as the control practices that allow for their responsible 
management. A PRISMA-based review process was applied for the identification, 
screening, and eligibility of studies, with explicit criteria focused on software 
engineering (excluding unrelated domains). The findings show consistent benefits in 
productivity and cognitive support (e.g., code generation/transformation, test support, 
and documentation), but also recurring risks: introduction of vulnerabilities through 
unverified suggestions, hallucinations, data exposure, technological dependence, and 
skills degradation. On an ethical level, challenges related to traceability, bias, and 
accountability are evident, while on an operational level, the need for MLOps/LLMOps 
practices, monitoring, continuous validation, and governance of tool use is intensified. 
It is concluded that the positive impact of AI in software engineering depends on 
applicable ethical frameworks, verifiable technical controls, and sustained operational 
discipline. 
Keywords: Artificial intelligence, software engineering, technology ethics, operational 
governance. 

1. Introducción 

El diseño y desarrollo de software dejó de ser un ejercicio centrado solo en código, 
requisitos y despliegues. La Inteligencia Artificial (IA), en especial la IA generativa, ya 
forma parte de decisiones de arquitectura, escritura de código, pruebas, documentación 
y soporte a operaciones. En la práctica, el equipo de desarrollo ya no conversa 
únicamente con frameworks y repositorios: también conversa con modelos que sugieren 
soluciones, completan módulos y proponen refactorizaciones, lo cual cambia la 
dinámica del trabajo y la trazabilidad de las decisiones técnicas dentro del ciclo de vida 
del software  [1], [2]. 

Esta nueva realidad trae beneficios evidentes, como aceleración de tareas 
rutinarias y apoyo cognitivo en actividades complejas. Sin embargo, también instala 
retos que cruzan tres frentes: técnico, ético y operativo. En el frente técnico, la integración 
de IA exige criterios más estrictos de validación, ya que el resultado “correcto” puede 
esconder fallas de seguridad, sesgos de implementación o supuestos no declarados. 
Estudios empíricos recientes muestran que, ante preguntas de programación, las 
respuestas de modelos de lenguaje no siempre priorizan prácticas seguras, lo cual 
incrementa el riesgo de introducir vulnerabilidades cuando el equipo adopta 
recomendaciones sin verificación sistemática [3], [4]. 

En el frente ético, la discusión ya no se limita a “usar IA o no usar IA”, sino a 
cómo se gobierna su uso dentro de productos y procesos. La entrada en vigor del EU AI 
Act (1 de agosto de 2024) empujó a muchas organizaciones hacia la lógica de 
cumplimiento; aun así, la literatura advierte que el cumplimiento normativo no equivale 
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a una práctica ética completa, por lo que hacen falta medidas adicionales que protejan 
equidad, justicia y responsabilidades a lo largo del ciclo de vida del sistema [4]. 

En el frente operativo, la adopción de IA dentro de software en producción obliga 
a fortalecer prácticas de MLOps y de operación continua: control de versiones de datos 
y modelos, monitoreo de deriva, reproducibilidad, escalabilidad, evaluación post-
despliegue y criterios de madurez. Una revisión sistemática reciente identifica buenas 
prácticas, desafíos recurrentes y modelos de madurez para MLOps, lo cual evidencia 
que el problema no termina con “entrenar y desplegar”, sino con sostener la 
confiabilidad del sistema durante su vida útil [5]. 

Todo esto reconfigura, además, una pieza clásica del desarrollo: la ingeniería de 
requisitos. Cuando el software incorpora componentes de IA, aparecen requisitos 
nuevos y más difíciles de especificar (calidad de datos, explicabilidad, confianza, sesgos, 
límites de desempeño y condiciones de operación). La evidencia mapea vacíos en 
herramientas y enfoques tradicionales para capturar requisitos de sistemas con IA, lo 
cual obliga a integrar explícitamente dimensiones de datos y ética desde etapas 
tempranas [6]. 

En este contexto, el presente artículo posiciona la Inteligencia Artificial como un 
catalizador de productividad y, a la vez, como un factor que incrementa la complejidad 
socio-técnica del desarrollo de software. A partir de la lectura crítica de la literatura 
especializada y de la escritura analítica de sus hallazgos, se examina cómo la IA redefine 
prácticas de diseño, construcción y operación, y qué controles permiten equilibrar 
velocidad con confiabilidad, cumplimiento con ética y automatización con 
responsabilidad. En consecuencia, la investigación se orienta por la siguiente pregunta: 
¿Qué retos éticos, técnicos y operativos emergen en el diseño y desarrollo de software 
con IA, y qué prácticas permiten gestionarlos de forma responsable a lo largo del ciclo 
de vida? 

De este modo, el desarrollo de software asistido por IA exige una mirada integral 
que articule controles técnicos verificables, gobernanza ética y disciplina operativa. Solo 
así la productividad se traduce en valor sostenible: soluciones confiables, seguras y 
auditables, capaces de evolucionar sin comprometer la responsabilidad ni la confianza 
de quienes las utilizan. 

2. Métodos y materiales 

Esta revisión se desarrolló siguiendo PRISMA 2020, estructurando el proceso en 
cuatro fases: identificación, cribado, elegibilidad e inclusión. La Tabla 1 presenta el 
diagrama de flujo PRISMA con el número de registros recuperados, los filtros aplicados, 
los duplicados eliminados y los motivos de exclusión, garantizando trazabilidad y 
replicabilidad del procedimiento [7]. 

La recopilación de literatura se centró en Scopus como fuente principal, debido a 
su cobertura multidisciplinaria y a sus capacidades para rastreo de citaciones y control 
de resultados por filtros bibliográficos. La elección de Scopus se respaldó en evidencia 
reciente que documenta diferencias de cobertura entre bases y destaca el valor de bases 
robustas para minimizar sesgos de muestreo en revisiones sistemáticas [8] [9]. 



DOI: 10.63957/arksis.v1i1.0005 ISSN: 3121-2883 
 

ARKSIS-Journal 68 
 

La búsqueda se realizó en Scopus como fuente principal por su cobertura y 
trazabilidad bibliométrica. La última búsqueda se ejecutó entre los años 2023 hasta 2025. 
a) Para evitar resultados no pertinentes, se empleó una ecuación orientada 

explícitamente a ingeniería de software y fases del SDLC, combinando términos de 
IA generativa/LLMs con actividades del ciclo de vida (requisitos, codificación, 
refactorización, pruebas, despliegue, operación/MLOps). 

b) Se aplicaron criterios de inclusión/exclusión por (i) pertinencia temática (IA aplicada 
al SDLC/ingeniería de software), (ii) tipo documental (artículos revisados por pares 
y, si procede, actas de conferencia en ingeniería de software), (iii) rango temporal 
2023–2025, (iv) idioma (español/inglés) y (v) disponibilidad de texto completo para 
evaluación. El cribado se efectuó en dos etapas: primero por título/resumen y luego 
por lectura completa, registrando motivos de exclusión para trazabilidad., como se 
presenta en la Tabla 2. 

Tabla 1. Criterios de exclusión y resultados. 

Criterios de exclusión Resultados 

Años 2023-2025 87 
Idioma Inglés / Español 77 
Acceso Libre Libre acceso 60 
Tipo de Documento Artículos 48 
Palabras clave Algorithm Developer, Artificial, 

Intelligence, Artificial Intelligence 
System Developer 

37 

Fuente Journal 37 
Area Computer Scince 7 
Línea de consulta: 
TITLE-ABS-KEY ( ( "software engineering" OR "software development" OR 
"software lifecycle" OR SDLC OR DevOps OR MLOps OR "requirements 
engineering" OR testing OR "code generation" OR refactoring OR deployment OR 
monitoring ) AND ( "generative AI" OR "large language model*" OR LLM OR "AI-
assisted programming" OR "code assistant" ) ) AND PUBYEAR > 2022 AND 
PUBYEAR < 2026 AND ( LIMIT-TO ( LANGUAGE , "English" ) OR LIMIT-TO ( 
LANGUAGE , "Spanish" ) ) AND ( LIMIT-TO ( DOCTYPE , "ar" ) ) AND ( LIMIT-TO 
( SUBJAREA , "COMP" ) ) 

La Tabla 2 presenta los criterios de inclusión y exclusión aplicados durante el 
proceso de cribado, con el propósito de asegurar que los estudios seleccionados 
mantengan pertinencia temática, consistencia metodológica y calidad documental 
respecto al análisis del diseño y desarrollo de software en la era de la IA. En ella se 
detallan los filtros utilizados (rango temporal, acceso abierto, área de investigación, tipo 
de obra, contenido, fuente, idioma y control de duplicados), lo cual permitió depurar el 
corpus y conservar únicamente evidencia alineada con los retos éticos, técnicos y 
operativos del ciclo de vida del software. 
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Tabla 2. Criterios de inclusión y exclusión. 

Criterios Inclusión Exclusión 
Fecha de publicación  Obras publicadas desde enero de 

2023 hasta diciembre de 2025 
Anterior al año 2023 

Acceso abierto  Artículos de acceso libre Artículos de acceso no 
libre 

Área de investigación  Ciencias de la Computación, 
Ingeniería de Software, Sistemas 
de Información, DevOps/MLOps, 
Seguridad de software. 

Educación/pedagogía, 
artes/humanidades, 
agrotecnología, salud 
clínica, derecho cuando no 
traten explícitamente 
actividades del SDLC o 
ingeniería de software. 

Recurso  Artículos científicos completos   Artículos científicos 
incompletos o que solo 
presenta resumen  

Tipo de obra Línea de investigación:  
Desarrollo, TIC    

Artículos científicos con 
otras líneas de 
investigación 

Contenido de 
resultados  

Contenido acerca de desarrollo de 
software utilizando IA en la era 
digital 

No se trata software de 
otras áreas 

Fuente  Artículos científicos Resúmenes, revisión 
sistemática, ensayos 

Cantidad  Un artículo científico por autor o 
autores  

Artículos duplicados  

Idioma  Español, inglés Idioma diferente al 
mencionado 

3. Resultados 

La búsqueda inicial recuperó 85 registros. Tras aplicar filtros por año (2023–2025), 
idioma, área y tipo documental, se obtuvo un conjunto preliminar de 48 estudios. 
Posteriormente, el cribado por título y resumen excluyó trabajos fuera del alcance (p. ej., 
educación, salud, agro, artes u otros dominios sin relación directa con actividades del 
SDLC). Finalmente, la evaluación a texto completo determinó 7 estudios incluidos por 
pertinencia directa con ingeniería de software e IA en fases del ciclo de vida. 

Los estudios incluidos se agruparon en categorías del SDLC: (i) requisitos, (ii) 
construcción/refactorización, (iii) pruebas/calidad, (iv) despliegue/operación 
(DevOps, MLOps/LLMOps) y (v) gobernanza ética y seguridad. Esta clasificación se 
utilizó para estructurar la síntesis y la discusión. 
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4. Discusión 

Con base en lo anterior y tras aplicar la secuencia de búsqueda y con base en los 
hallazgos que se consiguieron, la Tabla 3 muestra el análisis de dichos resultados. 

Tabla 3. Caracterización de estudios incluidos (IA en el SDLC). 

Cita Referencia 

[1] Agenda de investigación sobre IA generativa aplicada a ingeniería de software; 
identifica áreas SDLC impactadas y riesgos de fiabilidad. 

[3] Estudio empírico sobre si los LLMs priorizan prácticas seguras al responder 
preguntas de programación; evidencia brechas de seguridad y necesidad de 
verificación humana. 

[5] Revisión sistemática de MLOps: buenas prácticas, desafíos y modelos de madurez; 
enfatiza operación continua, monitoreo y reproducibilidad. 

[6] Mapeo sistemático de ingeniería de requisitos para sistemas de IA; evidencia vacíos 
en herramientas/enfoques y requisitos no funcionales (explicabilidad, sesgo, 
confianza). 

[11] Revisión sistemática sobre LLMs para ingeniería de software; clasifica tareas 
(código, pruebas, reparación, documentación) y discute riesgos/limitaciones. 

[12] Revisión sistemática sobre IA generativa en requisitos; tendencias, retos técnicos 
(reproducibilidad/controlabilidad) y desafíos de gobernanza. 

Los estudios incluidos coinciden en que la IA generativa y los LLMs están 
impactando múltiples fases del SDLC, pero con riesgos que obligan a reforzar controles. 
En requisitos, la literatura destaca que la adopción de IA introduce requisitos difíciles 
de especificar (calidad de datos, explicabilidad, sesgo, límites de desempeño) y que los 
enfoques tradicionales requieren adaptación para capturar estas dimensiones desde 
etapas tempranas [6], [12]. 

En construcción y refactorización, se reportan ganancias de productividad y 
apoyo cognitivo, pero persisten problemas de confiabilidad (respuestas plausibles pero 
incorrectas) y necesidad de validación sistemática [1], [11]. 

En seguridad, la evidencia empírica muestra que los modelos no siempre 
priorizan prácticas seguras al generar soluciones de programación, lo que incrementa el 
riesgo de introducir vulnerabilidades si se aceptan recomendaciones sin verificación [2]. 

En operación, los hallazgos refuerzan que el desafío no termina en “generar” o 
“integrar” IA: se requiere disciplina de MLOps/LLMOps (versionado, monitoreo de 
deriva, reproducibilidad, evaluación post-despliegue) para sostener confiabilidad en 
producción [5], [13]. 

En conjunto, la discusión sugiere que una adopción responsable equilibra 
velocidad con confiabilidad mediante: revisión humana, pruebas automatizadas, 
análisis estático/dinámico, políticas de uso de herramientas, y mecanismos de 
trazabilidad de decisiones asistidas por IA [14]. 

A partir del instrumento que detalla la Figura 1, el texto presenta y examina los 
resultados de la revisión bibliográfica con el fin de identificar las tendencias más 
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recurrentes y la arquitectura del conocimiento en esta área. Posteriormente, estos 
hallazgos se contrastan con el objetivo central del estudio, un ejercicio analítico que 
permite determinar con precisión el grado de pertinencia y la cobertura real del material 
documental recopilado. Esta fase resulta crítica para validar si la base teórica acumulada 
es suficiente para sostener las conclusiones de la investigación o si, por el contrario, 
existen vacíos que comprometen la solidez del análisis final. 

 

Figura 1.  Documentos por área temática 

Los datos de la Figura 1 confirman que la literatura sobre Inteligencia Artificial y 
desarrollo de software gravita con fuerza hacia las Ciencias de la Computación (41,2%), 
área que robustece los pilares de arquitectura, calidad y seguridad técnica. No obstante, 
las Ciencias Sociales (23,5%) inyectan una capa necesaria de gobernanza y ética, mientras 
que las Ciencias de la Decisión y las Profesiones de la Salud (11,8% cada una) enfatizan 
la precisión operativa en escenarios de alta criticidad. 

La Figura 2 revela así que el progreso actual, bajo el impulso de la IA, descansa 
sobre un tejido interdisciplinario donde convergen la computación, la ingeniería y 
diversas áreas del saber humano. Esta sinergia es el verdadero motor del avance, pues 
potencia la innovación y la eficiencia, al tiempo que orienta cada solución hacia las 
necesidades reales del usuario; en última instancia, la transformación digital plena solo 
ocurre cuando la ciencia, la técnica y la creatividad se encuentran en un mismo punto. 
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Figura 2.  Documentos del patrocinador de la financiación. 

La Figura 3 revela una producción científica distribuida de forma 
equitativa, donde cada afiliación aporta un único documento sin que exista una 
institución con dominio absoluto. Este fenómeno sugiere que los desafíos éticos, 
técnicos y operativos del desarrollo de software con Inteligencia Artificial se 
analizan desde una vasta pluralidad de contextos académicos. Esta 
fragmentación, lejos de ser una debilidad, fortalece una visión comparativa 
global y subraya la urgencia de establecer marcos comunes de gobernanza que 
unifiquen criterios ante una tecnología que no conoce fronteras institucionales. 

 

Figura 3.  Documentos por año según la fuente. 
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La Figura 4 revela un incremento reciente en el volumen de publicaciones, con 
una progresión de dos documentos en 2023, dos en 2024 y tres en 2025. Esta tendencia 
ascendente confirma que los dilemas éticos, técnicos y operativos en el desarrollo de 
software bajo la influencia de la IA se han intensificado en el último trienio. Como 
respuesta directa a esta complejidad, la comunidad científica ha multiplicado su 
producción y ha acelerado la actualización de los marcos de gobernanza, un fenómeno 
que demuestra la urgencia por regular y comprender una tecnología que evoluciona a 
un ritmo superior al de nuestras estructuras institucionales tradicionales. 

 

Figura 4.  Documentos por país o territorio. 

El gráfico confirma el liderazgo de España en este campo con tres 
documentos, mientras que Argentina, Colombia, República Checa, Ecuador, 
México y Marruecos contribuyen con una publicación cada uno. Esta distribución 
geográfica demuestra que los desafíos éticos, técnicos y operativos asociados al 
software con Inteligencia Artificial son objeto de estudio a escala global. El mapa 
de la producción científica revela un impulso europeo predominante, pero 
también resalta una participación emergente y activa de América Latina, lo cual 
garantiza una visión pluralista en la búsqueda de soluciones para la gobernanza 
tecnológica. 

Conclusiones 

La literatura revisada evidencia desafíos recurrentes: (i) sesgos y 
discriminación heredados de datos/modelos, (ii) opacidad y falta de 
explicabilidad en decisiones asistidas por IA, (iii) responsabilidad y rendición de 
cuentas cuando la herramienta influye en decisiones de diseño, (iv) privacidad y 
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uso de datos sensibles (p. ej., incluir código o información propietaria en 
prompts), y (v) propiedad intelectual y atribución al reutilizar contenido 
sugerido por modelos. Estos aspectos demandan gobernanza, políticas de uso y 
evaluación ética continua durante el SDLC. 

La tendencia temporal registrada entre 2023 y 2025 revela un incremento 
constante en el volumen de publicaciones, fenómeno que refleja una maduración 
acelerada de esta disciplina en la academia. En consecuencia, la práctica 
profesional actual exige el abandono de "recetas" estáticas en favor de marcos de 
trabajo dinámicos y actualizados para el diseño, la calidad y la operación de 
sistemas. Solo a través de esta flexibilidad metodológica será posible responder 
a los cambios vertiginosos de la tecnología y garantizar que los estándares de 
excelencia técnica evolucionen a la par de las capacidades de la Inteligencia 
Artificial. 

La investigación actual prioriza las fases de implementación, pruebas y 
mantenimiento, mientras que las etapas de requisitos y diseño todavía presentan 
vacíos críticos de conocimiento. Por este motivo, el artículo sostiene que una 
adopción responsable de la Inteligencia Artificial exige el fortalecimiento de la 
ingeniería de requisitos para estos sistemas específicos, junto con el 
establecimiento de criterios verificables desde las fases iniciales del proyecto. 
Solo a través de esta vigilancia temprana es posible prevenir fallos estructurales 
y asegurar que los principios de transparencia y seguridad se integren de forma 
nativa en la arquitectura de la solución. 

En operación, el reto principal es sostener confiabilidad y control: (i) 
incorporación de prácticas MLOps/LLMOps (versionado, despliegue controlado, 
rollback), (ii) monitoreo de deriva y degradación del rendimiento, (iii) trazabilidad de 
decisiones asistidas por IA (qué se generó, quién aprobó, con qué evidencia), (iv) gestión 
de incidentes y vulnerabilidades asociadas a recomendaciones automáticas, y (v) 
capacitación del equipo para evitar dependencia acrítica. La evidencia sugiere que sin 
disciplina operativa, los beneficios iniciales se convierten en riesgo sostenido. 

En el eje ético, el liderazgo europeo que refleja la distribución por países se alinea 
con un fuerte impulso hacia la regulación y el cumplimiento legal. No obstante, la 
literatura especializada advierte que el acatamiento de las normas no equivale a una 
práctica ética integral; la ley es el marco mínimo, pero no el destino final. Por este motivo, 
las organizaciones deben implementar medidas adicionales que aseguren la equidad, la 
transparencia y una rendición de cuentas efectiva, elementos que garantizan que el 
sistema no solo sea legal, sino también justo para todos los usuarios. 

A nivel técnico, los principales problemas identificados se concentran en: 
(i) alucinaciones y soluciones plausibles pero incorrectas, (ii) generación de 
código inseguro o con malas prácticas si no se valida (p. ej., inyecciones, manejo 
deficiente de errores), (iii) calidad del código (cohesión, deuda técnica, 
mantenibilidad), (iv) pruebas insuficientes o inconsistentes cuando se confía solo 
en el asistente, y (v) riesgo de filtración de información (prompts con secretos, 
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endpoints o lógica sensible). Por ello, se refuerza la necesidad de verificación 
humana, pruebas automatizadas y controles de seguridad integrados al pipeline. 
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